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The existing fair-exchange protocols can’t be run in c loud servers, because the user’s data aren’t stored in local 

computers, but be escrowed to ‘clound’. An anonymous conditional proxy re-encryption scheme was constructed and its 

security was proved in random oracle model based on modified decisional bilinear Diffie-Hellman problem. At the same 

time, a fair-exchange protocol based on their scheme was designed, it can be employed when two users exchange their 

data information in cloud.

cloud computing; fair-exchange protocols; conditional proxy re-encryption; CCA security

  

Internet

Google [1~3]

[4]

[5] [6]

Internet

Internet
[7~11]

2011-11-28 2012-09-01
61163038 61063041 3ZS051-A25-042

The National Natural Science Foundation of China (61163038, 61063041); The Natural Science Foundation 
of Gansu Province (3ZS051-A25-042)

doi:10.3969/j.issn.1000-436x.2013.03.014

年 月

第 卷第 期 通 信 学 报

（ 西北师范大学 数学与信息科学学院，甘肃 兰州 ； 兰州城市学院 信息工程学院，甘肃 兰州 ）

针对云计算中数据不是存储在本地而是以密文形式托管到“云端”，导致已有的公平交换协议不能很好

适应云环境这一问题，构造了一个可在随机预言模型下证明安全的匿名条件的代理重加密方案，并在其基础上设

计了一个能运用于云环境交换数据的公平交换协议。

：云计算；公平交换协议；条件代理重加密；选择密文安全

： ： ：

(1

云计算作为一项兴起中的技术，以开放的标准

和服务为基础，以互联网为中心，让互联网上的各

种计算资源协同工作，共同组成数个庞大的数据中

心和计算中心，为各类用户提供安全、快速、便捷

的数据存储和网络计算等特定服务。它预示着存储

信息和运行应用程序的方式将发生重大变化。程序

和数据不再运行和存放在本地，相反，一切都托管

到“云端”，这里的云端是指一个云状的、可通过

访问的、由个人计算机和服务器构成的集

合。目前有些公司开已经通了云计算业务，如

、亚马逊和微软 等。为解决数据隐私的保

护问题，数据往往采用密文形式存放，这就需要对

加密数据进行检索，常见的有线性搜索 、基于关

键字的公钥搜索 和安全索引 等。

随着云计算的不断发展成熟，在其环境下的电

子商务、电子政务等活动必将展开。和基于

的现代经济活动一样，需要保证商务活动的保密

性、完整性、不可否认性、公平性等安全特性。公

平交换协议作为一类重要的安全协议，公平性尤为

重要。非形式上来说，公平性是指在交易的任何

阶段，交易的双方都处在平等地位，即要么双方

都可以得到对方的信息，要么任何一方都得不到

对方的信息。由于公平交换协议在密码理论和应

用领域的重要性，研究人员在 环境下提

出各种各样的方案 。遗憾的是这些方案不能

很好适应云模式的商务活动。究其主要原因是：
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在云计算中，用户的私有数据不存放在本地计算

机上，而是以密文形式存放在“云端”。一种天真

的想法是交易方从云端取到数据，再利用已有的

公平交换协议进行交换，这种做法需要多次数据

传输和多次加解密，严重影响其性能且不符合云

服务模式；另一种不切实际的想法是用已有的公

平交换协议来交换双方的解密钥，这虽然可以减

少数据传输和加解密的次数，但另一个更为严重

的问题是泄露了彼此的密钥，会造成双方数据无

秘密可言，所以这种做法只适合双方无条件共享

数据，但现实生活中这种情况几乎没有。

因此，相对于 环境下的公平交换协议

的构造，云环境下的公平交换协议需要考虑到数据

不是存储在本地，而是要以密文形式放在“云端”，

并且只是交换其中部分数据，而不是所有。这就要

求交换后得到的信息具有搜索功能，也就是能够判

断出哪个密文是要被交换的，另外，交易双方能够

使对方能且只能得到用于被交换的数据，对其他数

据一无所知。这和条件代理重加密 的特点相似，

在条件代理重加密方案中，一个半可信的 （代

理人）能够利用额外信息（从授权人那里得到）将

满足条件 关键字 的 （授权人）的密文重加密

成 （受理人）的密文。在条件代理重加密中，

也需要代理人利用额外信息能够判断出那个密文

满足条件，以及授权人通过额外信息使得受理人能

且只能解密满足条件的密文。

本文假设用户存放在云中的数据是采用基于

关键字搜索的公钥加密算法加密后的密文，用条件

代理重加密方案构造了一个能够运用在云环境下

交换数据的公平交换协议。协议属于离线的半可信

第三方公平交换协议 。协议由交换协议、恢复协

议和终止协议组成。

在本文的模型中，包括了 个实体：交易双方
和一个离线的半可信第三方（ ）。但不像

传统的公平交换协议，在云计算中数据是以密文
形式存放在“云端”。所以，双方交换的不是数
据本身，而是另外的信息 。交易方 通过

能且只能得到 用于交换的数据，同样 通过

能且只能得到 用于交换的数据。在协议运行

前，发起人 需要到 处注册获取证书 ，

证书可以让响应方 相信 拥有 。具体交

易过程如下。
发起人传递证书 给响应方。

响应方验证 ，若不成立，则协议自动

停止，否则，用 的公钥加密 得到 并发

送给发起人。要保证发起人能够验证 是 在

公钥下的密文。
发起人验证 ，若不成立，则执行终止子

协议，否则，把 发送给响应方。

响应方验证 ，若不成立，则执行恢复子

协议，否则，把 发送给发起人。这里的 的验

证，可以通过随机选择消息 ，并在发起人的公钥
下加密，再用 和响应方得私钥解密得到 ，通

过比较 和 来验证。
发起人验证 ，不成立，执行恢复子协议，

否则，交易完成。 的验证方法同上。

交易完成后，发起人把得到的 给云服务提

供商，让他用 完成数据的部分处理，并把处理

后的数据传输给发起人。响应方同样，与传统的公

平交换协议不一样的地方是：交易完成后，双方所

得到的信息可以让 和云服务商知道。所以，
这里的数据隐私是指攻击者知道信息 ，也不

会知道交易双方存储在云中的数据，进一步，对于
发起人来说，就算攻击知道 并控制了响应

方，也只能得到被用于交换的数据。
这里引进数据私有性的攻击模型，和条件代理

重加密 很类似。具体就是在下面游戏中，不存
在一个攻击者 可借助一个挑战者 以不可忽略的

概率 赢得游戏。

生成公共参数，并送给 。

可以要求询问下列问题：
① 用户的公钥；
② 用户的私钥；
③ 两用户 的 ；

④ 云服务商利用 处理的结果；

⑤ 密文解密。
决定第一阶段询问结束，它输出挑战公钥

和 个长度相同的明文 。 随机选择

，生成 的密文 。

可以继续发起剩余询问，但要求不能询问
的私钥，也不能对 和云服务商对 处理后的
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结果进行解密询问，以及在 的私钥被询问后，

不能进行③和④询问。最后， 输出 ，若

，则 赢得游戏。

公平性和传统的公平交换协议要求一致，简单

地讲要么交易双方都能得到各自的数据，要么得不

到任何数据。具体是：有一个攻击者，还有一个诚

实方 ，和一个半可信方 ，在开始时，选择 组
被交换的数据 ，以及对应 。游戏

如下。

产生公共参数， 、 、 的公私钥，以及用

到验证算法 ，把公共参数，协议参与方的公钥和

的私钥给攻击者。

攻击者可以进行如下活动：

① 和 的交互；
② 和 的交互；
③ 插入 和 的交互，但不能阻止。
游戏结束后，以下概率
①
可忽略，则公平交换了 。根据协

议模型，很显然，若 能公平交换，则数据

也满足了公平交换。
②
可忽略，则公平交换了数据。这里允许泄

露部分 的信息，只要泄露的消息不能为对

方提供任何有助于获取数据的帮助即可。

在 上， 等人 首次提出了条

件代理重加密系统的定义，并构造了一个条件代理

重加密方案。同年，该作者又提出了一个更为高效

的代理重加密方案 。在 年中国密码学会上，

周德华等人提出了一个基于身份的条件代理重加

密方案 。但是这些方案有一个共同的缺陷是条件

（关键字）是已知的，这不能应用于安全级别要求

高的环境中，也不符合基于关键字的搜索公钥加密

的要求。而一旦匿名关键字，构造的方案就必须

满足： 授权人和受理人仅用自己的私钥可以解

密，和关键字无关； 半可信的代理人利用额外

信息能够判断出那个密文满足授权人给定的条

件，这可以借助基于关键字的公钥加密思想来实

现（设置一个用于搜索的陷门值）； 授权人生

成的重加密钥可以使得受理人能且只能得到满足

条件的信息。

一个单向的代理重加密方案包括如下

几个算法。
给定安全参数 生成系统的全局

参数 ；

为用户 产生公私钥 ；

授权者 通过输入自

己的私钥 、关键字 以及受理人 的 产

生代理重加密钥 ；

授权者 利用自己的私钥

和关键字 ，产生用于搜索的陷门 ；

给定公钥 、关键字 和

消息 输出用户 的密文 ；

已知密文 、

陷门 和代理重加密钥 代理人执行如

下 个过程。
用陷门判断密文 是否包括关键字 ；

如果不包括，输出 ，否则，把 重加密

成受理人 的密文 。

输入私钥 和密文 ，输

出消息 或 。

一个单向条件代理重加密是正确的，意味着对
任意的关键字 、 任意的 、任意的

、 以

及 下面 个等式都成立：

若 有

否则，

≥

≥

一个匿名的条件代理重加密的安全性需要考

虑关键字的私有性和消息的私有性。但在现实生活

中，相同的消息应该具有相同的关键字，反过来说

个消息的关键字不同，意味着他们是不同的消息。

若关键字的语义安全不满足，则攻击者可以通过关
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键字来判断消息，显然消息的私有性也不满足。也

就是说在一般情况下，消息满足私有性，则关键字

的私有性也是满足的，所有本文只对消息的私有性

进行了分析。相对于关键字已知的条件代理重加

密，需要询问陷门值。另外，攻击者不允许访问挑

战消息所对应的关键字的陷门值。

在这一节，利用双线性对构造了一个匿名条件

的代理重加密方案，具体如下。
：根据安全参数 产生

是 个相同阶 的乘法群， 是

一个双线性对；随机选择 并令 ；

最后选择 个散列函数：

。

选择随机数 生成公私钥

对 。

计算代理重加密钥

。

计算陷门 ，

连同代理重加密钥发送给代理人。

按下面 个步骤生成 的

密文。
选择一个强不可伪造的签名方案 。假设

签名和验证钥为 ，并令 。

随机选择 并计算

运行签名算法 ，最后输出密

文 。

：按下面 个步骤把

满足条件 的密文转换成 的密文。

用验证钥 验证 是否为消息 的

签名。
用 检查 是否包

含关键字 。

若都成立，输出 否

则，输出 。这里

。

：按以下 种情况进行解密。

是原始密文
① 用验证钥 验证 是否为消息 的

签名。

② 计算

。

③ 验证 。

④ 若所有检查都成立输出

，否则，输出 。

为重加密后的密文，即 解密过程如下。

① 计 算

，

② 用验证钥 验证 是否为消息
的签名。

③ 若所有检查都成立输出

，否则，输出 。

如果在 中，变形的判定性的双

线性对 问题 是困难的，

那么方案在随机预言模型下是选择密文安全的。
算法 收到一个随机实例

，它的目标是确定 是否等于 。在

游戏中 扮演挑战者，而 作为攻击者。 需要维
护 个初始化为空的散列表 、 和

。游戏开始， 把系统参数

给 。

询问：在任何时候 可以询问散列函数
。

询问：若 已经在 则返

回先前值 。否则， 随机选择 ， 返回

且把 写入 。

询问：若 已存在

则输出 。否则，选择 把 加入

并返回 。

询问：若 已在 则返
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回 。否则，选择 ，把 写入

并输出 。

在这一阶段， 可以发起一系列以下

询问。

公钥产生询问： 首先定义了一个有偏的随机
数 ，令 。若

选择随机数 并计算 ，否则计算

。 把 给 并把 增加到

。

私钥产生询问： 从 找

若 返回 并终止，表示未腐化不能回答

这次询问。否则，返回 。

代理重加密询问 ： 首先从

取得 和 ，然后，根据以

下情形为 计算 。

若 表示知道 。从

取得 并计算 。最后返回

并 把

写到 。

若 表 示 和

。取得 从列表 中，返回

并把 写到

。

若 ，表示 和

。从 中获得 ，返回

并把 加到 。

陷门询问 ： 从 获得

并根据以下情形计算 。

，表示 从 获得

，计算 并返回。最后把 写

到 。

，表示 从 获得

和 ，计算 并返回。最后，把

加到 。

解密询问 ： 首先从 取得

。若 ，返回 否

则 按下面 种情况处理。
为原始密文，按下列步骤处理。

① 验证 是否为 的签名。若不是 输

出 并终止。
② 连续查找 、 和 ，

看是够存在 、 和 满足等式：

和 。若

不存在 输出 并终止 否则返回

。

为转换后的密文，按下列步骤处理。

①验证 是否 的签名。不

是，输出 并终止。
② 连续从 找 ，从 找

，看是否满足等式： 和

。 如果不存在 输出 并终止，否则返回

。

代理重加密询问 ： 首先从

取得 和 。若

输出 并终止，否则，按如下步骤处理。
从 找满足

的 ，然后从 取得。若找不到，可以通过

解密询问 取得 。

和 可以通过查找 和

或者是通过陷门询问 和重加密密

钥询问 得到。

返回 。

挑战阶段：当 决定阶段 结束 它输出挑战
公钥 和 个长度相同的明文

。 从 获得 。若

输出 并终止，否则，随机选择

和一个强的一次签名方 。 为签名的签

名钥和验证钥 然后返回如下数据。

。

这里的 ，可以通过 得到。

像阶段 一样发起剩余的询问 但要

满足文献 中安全游戏的限制，另外攻击者不允
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许访问挑战消息所对应的关键字的陷门值。 像阶

段 一样回答这些询问。
最后， 输出一个猜测值 。若

， 输出 ，否则，输出 。

为了看清 攻破变形的判定性的双线性

问题。把 堪称加密过程的随机

数 ，并考虑 为 在公钥 下的密文。

很显然，若

，则 是关于 在 下的合法密文。

这样， 可以根据 回答来判断，即可以解决变形

的判定性的双线性 问题。
为了完成证明，用

和 分别表示 询问， 询问 询问 公钥

产生询问，私钥产生询问，代理重加密钥询问 重加

密询问和解密询问的次数。 表示自然对数的底数。

分析 可能失败的 的情形：在私钥产生询

问阶段，若 ，则 失败；在重加密密钥询
问 阶段和重加密询问 阶

段，若 ，则 失败；在解密询

问 ，若 攻破 ，则 失败，并令

；在挑战阶段，若 ，则

失败。令 。很容易知道，在

模拟过程中， 没有失败的概率至少为

≥

基于 等 的结果： 最大为

，并有 充分大时， 的值

接近 。因此，有

≥ 。

另外，在模拟过程中，在 询问 时，返回

概率至多有 公钥产生询问时询问了

概率至多有 ，并且在私钥产生询问时

返回 概率至多 。因此， 的优势至少有

。证毕。

基于上述的匿名条件的代理重加密方案，笔者

将构造一个公平交换协议。协议属于离线的半可信

第三方（ ）公平交换协议，由交换协议、恢复

协议和终止协议组成。在正常情况下，交易双方能

够得到对方的条件代理重加密钥和搜索陷门。交易方

得到对方信息后，可以把信息提供给云服务提供商，

让提供商执行搜索和重加密，这样可以防止多次传输

和加解密数据，提高了性能。同时，由条件重加密的

特点可知，能够保证提供商得不到任何有关明文的信

息，以及交易方只能得到满足条件的信息。

协议中使用的记号如下。

， 为交易双方，且它们钥交换的信息分别

满足条件 ； 为提供服务的半可信第三方；

表示 向 发送信息 ；

为 的公钥；

表示安全的签名算法。

在协议执行前，发起者 需要到 处注册，

获得证书 ，过程如下。

。

随机选择 和消息 ，用方案中

的加密算法计算出 ，并用 去判断密文是否

包含了关键字 ；接着用方案的重加密算法把

转换成 ；最后，计算签名

。

。

协议描述如下。

如果参与协议的每一方都是诚实的，则只要执

行如下的交换子协议即可。

交换子协议如下。

。

解 密 得 到 ， 验 证

是否为 关于消息

。若都成立，执行步骤 ，否则，

协议自动终止。
，这里的

是一个 上的随机数。
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验 证 等 式

和 是否

成立。若成立，执行步骤 ，否则，执行终止协议。

。

随机选择消息 ，在关键字 下，用方案

的加密算法生成 的密文，并用 去判断密文是

否包含了 。再用方案的重加密算法转换成 的密

文，并用自己的私钥解密得到 。比较 是否等于

，若是，执行步骤 ，否则，执行 恢复协议。

。

随机选择消息 ，在关键字 下，用方案

的加密算法生成 的密文，并用 去判断密文是

否包含了 。再用方案的重加密算法转换成 的

密文，并通过自己的私钥解密得到 。比较 是

否等于 ，若是，交换完成，否则，执行 恢复

协议。

恢复协议如下。

。

先检查是否执行了终止协议和恢复协

议 ， 若 已经 执行 ， 则终 止 。否 则， 验 证
和

是否成立，若成立，计算

并执行步骤 。否则，拒绝做任

何事。

。

同时 。

恢复协议如下。

。

先检查是否执行了终止协议和恢复协

议，若已经执行，则终止。否则，验证 是否为
关于消息 签名，以及等式

、

和 。若都成立，

执行步骤 ，否则，拒绝做任何事。

，同时

。

终止协议（只是 执行）如下。

向 发送终止请求， 检查是否执

行了终止协议和恢复协议，若已经执行，则终止。

否则，对终止标志签名，并发送给交易双方。

本节证明协议满足最主要和最基本的性质：即

保密性和公平性。

保密性：协议的目的是在云环境下 个交易

方交换特定的数据，但在执行协议的过程中没有交

换数据，只是交换了各自的条件代理重加密钥和陷

门。根据定理 可以知道，即使 或其他攻击

者获取了条件代理重加密钥和陷门，没有交易方的

合作，不可能解密。也就是，本文构造的公平交换

协议满足保密性。

公平性：所谓公平性，是指在协议执行的任

何时刻，没有哪个参与方处于有利地位。

协议中 条件代理重加密钥和搜索陷

门的验证是通过 随机选择消息 ，在关键字

下，用方案的加密算法生成 的密文，并用 去

判断密文是否包含了 。再用方案的重加密算法转

换成 的密文，并用自己的私钥解密得到 。比

较 是否等于 来完成。让 ，

而转换后的密文为 。

根据搜索的判定等式 和

散列函数的单向性，一定有 ，

从而 。进一步可以确定 。

再根据加密、重加密和解密过程，有

，从而有

。

同样， 的条件代理重加密密钥和搜索陷门验

证过程一样。
另外， 也不可能发送

来欺骗 ，因为要通过验证等式，就必须满足

， 。
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5 协议分析

证明  
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由此得出，交易双方不可能通过发送错误的条

件代理重加密密钥和搜索陷门来欺骗对方。

如果所有的参与方都是诚实的，在成功执行

完交换协议后，交易的双方都能收到对方所生产的

条件代理重加密钥和搜索陷门。
试图欺骗， 可以执行恢复协议；另外，

得到 ，也具有公平性，因

为需要 帮助才能得到 。只有 ，

根本求不出 ，从而无法计算 ，

即无法解密 的密文。

试图欺骗， 可以执行终止协议和恢复

协议；并且 执行恢复协议，需要提供自己的条件

代理重加密和搜索陷门， 恢复 的给 ，同

时把 的也给 。

综上所述，协议能满足公平性。

本文构造了一个匿名条件的代理重加密方案，

并在随机预言模型下证明是安全的。由于现有的公

平交换协议在云环境中不能很好应用，所以，作者

在所构造的条件代理重加密的基础上设计了一个

适合云环境的公平交换协议，协议属于离线的半可

信第三方公平交换协议，由交换协议、恢复协议和

终止协议组成。分析了协议的机密性和公平性。

孙艳宾 谷利泽 孙燕等 基于并发签名的公平交易协议的分析与

改进 通信学报
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学
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